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Vereinbarung Uber eine Auftragsverarbeitung gemai Art. 28 DSGVO

abgeschlossen zwischen

OVE Osterreichischer Verband fiir Elektrotechnik
Eschenbachgasse 9
1010 Wien
Osterreich

nachfolgend als ,,Auftragnehmer“ bezeichnet
und
CIGRE National Komitee Austria
Eschenbachgasse 9

1010 Wien
Osterreich

nachfolgend als ,,Auftraggeber* bezeichnet
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1. PRAAMBEL

Die Vertragsparteien haben im Protokoll vom 11.12.1989 eine Vereinbarung tiber die
Erbringung Dienstleistungen in samtlichen kaufm. Agenden geschlossen (im
Folgenden kurz ,Hauptvertrag"). Der Auftragnehmer betreut den Auftraggeber als
externer Dienstleister im gesamten Bereich Rechnungswesen.

Dabei verarbeitet der Auftragnehmer als Auftragsverarbeiter personenbezogene
Daten im Auftrag des Auftraggebers. Da die DSGVO vorsieht, dass eine solche
Verarbeitung personenbezogener Daten im Auftrag eine vertragliche Grundiage
erfordert, schlieRen die Vertragsparteien die vorliegende Vereinbarung.

2. VERTRAGSGEGENSTAND

2.1

2.2

2.3.

. Diese Vereinbarung stellt die vertragliche Basis fir die Auftragsverarbeitung geman

Artikel 28 DSGVO dar und regelt die Rechte und Pflichten der Vertragsparteien im
Hinblick auf eine datenschutzkonforme Aufiragsverarbeitung. Die vorliegende
Vereinbarung konkretisiert somit den zwischen dem Auftraggeber und
Auftragnehmer abgeschlossenen ,Hauptvertrag” beziglich der Verarbeitung
personenbezogener Daten durch den Auftragnehmer im Auftrag des Auftraggebers.

Gegenstand der Datenverarbeitung sind sémtliche personenbezogenen Daten (Art 4
Z 1 DSGVO), die der Auftragnehmer, seine damit betrauten Mitarbeiter oder ein
durch den Auftragnehmer beauftragter Dritter im Rahmen der Erfillung der
vertraglichen Verpflichtungen und der erteilten Weisungen fir den Auftraggeber
verarbeitet oder mit denen der Auftragnehmer und seine Erflllungsgehilfen in
diesem Zusammenhang zuléssigerweise in Berithrung kommen oder kommen
kénnen.

Der Auftraggeber ist grundsétzlich fur die in seinem Wirkungsbereich verarbeiteten
personenbezogenen Daten verantwortlich (Verantwortlicher gemaR Art4 Z 7
DSGVO). Der Auftraggeber ist im Rahmen dieses Vertrages fiir die Einhaltung der
anwendbaren datenschutzrechtlichen Bestimmungen, insbesondere fir die
Rechtmé&Rigkeit der Datenweitergabe an den Auftragnehmer sowie fir die
RechtmaRigkeit der Datenverarbeitung verantwortlich. Der Auftragnehmer ist
Auftragsverarbeiter im Sinne des Art 4 Z 8 DSGVO.
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2.4. Der Auftraggeber kann alle Weisungen jederzeit durch eine entsprechende
Mitteilung 4ndern oder ersetzen. Falls der Auftraggeber mundlich spezifische
Weisungen zur Datenverarbeitung erteilt, miissen diese anschlieBend in Textform
(z.B. per E-Mail) bestatigt werden. Der Auftragnehmer informiert den Auftraggeber
unverziiglich, falls er der Auffassung ist, dass eine Weisung gegen die DSGVO oder
gegen andere Datenschutzbestimmungen der Union oder der Mitgliedstaaten
verstoRt.

2.5. Die Kategorien der von der Datenverarbeitung betroffenen Personen lauten wie folgt:
Kunden
Mitglieder
Lieferanten
Kontaktpersonen

2.6. Folgende Datenarten sind Gegenstand der vorliegenden Verarbeitung:
Kundendaten
Mitgliederdaten
Lieferantendaten
Kontaktdaten

. ART, UMFANG UND ZWECK DER DATENVERARBEITUNG

3.1. Ndhere Beschreibung von Art, Umfang und Zweck der Verarbeitung:

siehe Hauptvertrag

. PFLICHTEN DES AUFTRAGNEHMERS

4.1. Der Auftragnehmer und jede dem Auftragnehmer unterstelite Person durfen Daten
und Verarbeitungsergebnisse ausschlieBlich im Rahmen der dokumentierten
Auftrége und Weisungen des Auftraggebers verarbeiten und Gbermitteln, auBer es
liegt ein Ausnahmefall geman Art 28 Abs 3 lit a DSGVO (gesetzliche Verpflichtung
des Auftragnehmers) vor. Im letzteren Fall teilt der Auftragnehmer dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet.
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Der Auftragnehmer erklart rechtsverbindlich, dass er alle zur Datenverarbeitung
befugten Personen vor Aufnahme der Tétigkeit schriftlich zur Wahrung der
Vertraulichkeit und des Datengeheimnisses (§ 6 sterreichisches Datenschutzgesetz
idgF) verpflichtet hat bzw. diese Personen einer entsprechenden gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Verpflichtung zur Vertraulichkeit und
Einhaltung des Datengeheimnisses der mit der Datenverarbeitung betrauten
Personen bleibt auch nach Beendigung der vorliegenden Auftragsverarbeitung
aufrecht. Die Verpflichtung zur Vertraulichkeit ist auch far Daten juristischer
Personen, Personengesellschaften etc. einzuhalten. Der Auftragnehmer ist zudem
verpflichtet, alle im Rahmen des Vertragsverhéitnisses erlangten Kenntnisse von
Geschéfts- und Betriebsgeheimnissen sowie Datensicherheitsmanahmen des
Auftraggebers vertraulich zu behandeln.

Alle dem Auftragnehmer untersteliten Personen, die mit der Verarbeitung
personenbezogener Daten im Verantwortungsbereich des Auftraggebers betraut
sind, mussen im Hinblick auf Datenschutz, Datensicherheit und Vertraulichkeit
angemessen geschult sein. Der Auftragnehmer hat die erforderlichen Schritte zu
unternehmen, um sicherzustelien, dass die ihm untersteliten Personen, die Zugang
zu personenbezogenen Daten haben, diese nur gemaf den Weisungen des
Auftraggebers verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der
Mitgliedstaaten zur Verarbeitung verpflichtet (Art 32 Abs 4 DSGVO).

Der Auftragnehmer hat die Auftragsverarbeitung so durchzufiihren und dem
Auftraggeber unverziglich alle erforderlichen Informationen zur Verfigung zu stellen,
dass der Auftraggeber jederzeit in der Lage ist, seine datenschutzrechtlichen
Pflichten zu erfillen. Der Auftragnehmer trégt insbesondere fiir die technischen und
organisatorischen Voraussetzungen Vorsorge, dass der Auftraggeber die Rechte
betroffener Personen gemaR Art 12 bis 23 DSGVO (Auskunftsrecht, Recht auf
Berichtigung, Recht auf Léschung etc.) gegentiber den betroffenen Personen
innerhalb der gesetzlichen Fristen rechtskonform erfiillen kann. Fir den Fall, dass
sich eine betroffene Person direkt an den Auftragnehmer zwecks Geltendmachung
seiner Rechte wenden sollte, hat der Auftragnehmer ihr Begehren unverziiglich an
den Auftraggeber weiterzuleiten. Dem Auftragnehmer ist es untersagt, der
betroffenen Person ndhere Informationen tber die Datenverarbeitung des
Auftraggebers zu erteilen, ausgenommen davon ist die Nennung des Namens und
der Kontaktdaten des Auftraggebers.

Der Auftragnehmer verpflichtet sich, ungeachtet von Art 30 Abs 5 DSGVO, ein
schriftliches Verzeichnis der bei ihm stattfindenden Verarbeitungstatigkeiten gemag
Art 30 Abs 2 DSGVO zu fuhren. Der Auftragnehmer stellt dem Auftraggeber auf
Anforderung die fur die Fuhrung des Verzeichnisses von Verarbeitungstatigkeiten
nach Art 30 Abs 1 DSGVO erforderlichen Angaben zur Verfiigung. Der
Auftragnehmer stellt sein Verzeichnis von Verarbeitungstatigkeiten auf Anfrage der
Aufsichtsbehérde zur Verfigung (Art 30 Abs 4 DSGVO).
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Der Auftragnehmer verpflichtet sich, den Auftraggeber bei der Einhaltung der in den
Art 32 bis 36 DSGVO (Sicherheit der Verarbeitung; data breach notification;
Datenschutz-Folgenabschétzung) genannten Pflichten nach besten Kréften zu
unterstitzen und dem Auftraggeber dafiir alle erforderlichen Informationen
unverziglich zu Gbermitteln.

Der Auftragnehmer wird im Hinblick auf die von ihm bereitgestellten Systeme auf
eigene Kosten alle organisatorischen und technischen Manahmen gemaf Art 32
DSGVO ergreifen, die erforderlich sind, um (i) die Sicherheit und Integritat der
Datenverarbeitung zu gewéhrleisten, (ii) Verluste personenbezogener Daten zu
verhuten, (iii) den unbefugten Zugriff Dritter auf die personenbezogenen Daten zu
verhindern und (iv) ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten.
Die vom Auftraggeber zum Zeitpunkt der Unterzeichnung dieser Vereinbarung
ergriffenen MaRnahmen sind in Anhang 1 dieser Vereinbarung beschrieben. Der
Auftragnehmer kann diese technischen und organisatorischen Manahmen ohne die
vorherige schriftliche Zustimmung des Auftraggebers &ndern, sofern das
Schutzniveau dadurch nicht vermindert wird. Auf Wunsch des Auftraggebers wird der
Auftragnehmer eine aktualisierte Beschreibung der technischen und
organisatorischen MafRnahmen in der in Anhang 1 dargesteliten Form zur Verflgung
stellen.

Der Auftragnehmer hat technisch und organisatorisch sicherzustellen, dass der
Auftraggeber im Rahmen der Auftragsverarbeitung seine Pflichten zur L&schung von
Daten nach der DSGVO erfillen kann. Der Auftragnehmer hat die
personenbezogenen Daten des Auftraggebers auf dessen Wunsch innerhalb einer
angemessenen Frist im gesetzlich zulédssigen Rahmen und nach dem aktuellen
Stand der Technik nachweislich zu I&schen.

Der Auftragnehmer ist verpflichtet, den Auftraggeber unverziglich von jedem
VerstoR des Auftragnehmers, seiner betrauten Mitarbeiter oder Dritter gegen
anwendbare Datenschutzvorschriften oder in dieser Vereinbarung getroffene
Pflichten und Weisungen in Kenntnis zu setzen. Der Auftragnehmer trifft die
erforderlichen MaBnahmen zur Sicherung der Daten und zur Minderung maoglicher
nachteiliger Folgen fir die betroffenen Personen und spricht sich hierzu unverziglich
mit dem Auftraggeber ab. Soliten die Daten des Auftraggebers beim Auftragnehmer
durch Pfandung oder Beschlagnahme, durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse oder Ma3hahmen Dritter
gefdhrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariber
zu informieren.
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Der Auftragnehmer verpflichtet sich, den Auftraggeber unverziiglich tiber alle
Kontrollen, Ermittiungen und sonstige MaBnahmen durch eine oder mehrere
staatliche Stellen, wie z.B. Aufsichtsbehérden in Kenntnis zu setzen. Bei Vorliegen
eines rechtskréftigen Beschlusses bzw. einer rechtskréftigen Entscheidung einer
zustandigen Aufsichtsbehorde ergreift der Auftragnehmer alle erforderlichen
MafBnahmen, um die Verarbeitungstatigkeiten in allen seinen Niederlassungen mit
dem Beschluss/der Entscheidung in Einklang zu bringen. Der Auftragnehmer teilt der
(federfihrenden) Aufsichtsbehérde die MaRnahmen mit, die zur Einhaltung des
Beschlusses/der Entscheidung ergriffen wurden.

Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag
ausschlieBlich in Mitgliedsstaaten der Europaischen Union (EU) oder des
Europaischen Wirtschaftsraums (EWR) durchzufaihren. Jedwede, sei es auch nur
eine teilweise, Erbringung der Datenverarbeitung in einem Drittland bedarf der
vorherigen ausdrilcklichen Zustimmung des Auftraggebers. Sofern der Auftraggeber
einer Erbringung der Datenverarbeitung in einem Drittland zugestimmt hat, darf
diese nur dann erfolgen, wenn alle gesetzlichen und vertraglichen Voraussetzungen
nachweislich erfllit sind.

5. KONTROLLRECHTE DES AUFTRAGGEBERS

5.1.

5.2

53.

54.

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum
Datenschutz, die Einhaltung der zwischen den Vertragsparteien getroffenen
vertraglichen Regelungen sowie die Einhaltung der Weisungen des Auftraggebers
durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrollieren bzw.
durch im Einzelfall zu benennende, sachversténdige Dritte (mit oder ohne Beisein
des Auftraggebers) kontrollieren zu lassen.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die
erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der
technischen und organisatorischen MaSnahmen nachzuweisen.

Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fur den
Auftraggeber verarbeiteten Daten sowie in die verwendeten
Datenverarbeitungssysteme und -programme verlangen.

Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die
Kontrolle im Sinne des Punkts 5.1 in der Betriebsstétte des Auftragnehmers zu den
jeweils Uiblichen Geschéftszeiten vornehmen bzw. vornehmen lassen. Der
Auftraggeber wird dabei Sorge dafur tragen, dass die Kontrollen nurim
erforderlichen Umfang durchgefiihrt werden, um die Betriebsabldufe des
Auftragnehmers durch die Kontrolien nicht unverhéitnismaig zu stéren.
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Der Auftragnehmer ist verpflichtet, im Falle von Manahmen der Aufsichtsbeh&rde
gegentiber dem Auftraggeber gemaR Art 58 DSGVO, insbesondere im Hinblick auf
Auskunfts- und Kontrollpflichten die erforderlichen Auskunfte an den Auftraggeber zu
erteilen und der jeweils zusténdigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu
ermdglichen. Der Auftraggeber ist Uber entsprechende geplante Manahmen vom
Auftragnehmer zu informieren.

6. EINSATZ WEITERER AUFTRAGSVERARBEITER (SUB-
AUFTRAGNEHMER)

6.1.

6.2.

6.3.

6.4.

6.5.

Der Auftragnehmer darf einen weiteren Auftragsverarbeiter (Sub-Auftragnehmer) nur
dann mit der Verarbeitung der vom Auftraggeber zur Auftragsverarbeitung
Uberlassenen Daten betrauen.

Der Auftragnehmer hat den Sub-Auftragnehmer sorgféltig auszuwéhlen und vor der
Beauftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragnehmer
getroffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere
vorab und regelmaRig wahrend der Vertragsdauer zu kontrollieren, dass der Sub-
Auftragnehmer die nach Art 32 DSGVO erforderlichen technischen und
organisatorischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat.
Das Ergebnis der Kontrolle ist vom Auftragnehmer zu dokumentieren und auf
Anfrage dem Auftraggeber zu Gbermitteln.

Der Auftragnehmer hat mit dem Sub-Auftragnehmer einen schriftlichen
Auftragsverarbeitungsvertrag zu schlieBen, der den Voraussetzungen des Art 28
DSGVO entspricht. Der Auftragnehmer hat dariber hinaus sicherzustelien, dass die
in der vorliegenden Vereinbarung vereinbarten Regelungen und ergéanzenden
Weisungen des Auftraggebers auch gegentiber dem jeweiligen Sub-Auftragnehmer
gelten, d.h. diesem (berbunden werden. Der Auftragnehmer hat die Einhaltung
dieser Pflichten regelmaBig zu kontrollieren. Der Auftragnehmer hat dem
Auftraggeber auf Anfrage eine Kopie des Auftragsverarbeitungsvertrags mit dem
Sub-Auftragnehmer zu tbermittein.

Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen
sicherzustellen, dass die Kontroll- und Informationsrechte des Auftraggebers und
von Aufsichtsbehérden auch gegeniiber dem Sub-Auftragnehmer gelten. Es ist
zudem vertraglich zu regeln, dass der Sub-Auftragnehmer diese KontrolimaRnahmen
und etwaige Vor-Ort-Kontrollen zu dulden hat.

Kommt der Sub-Auftragnehmer seinen Datenschutzpflichten nicht nach, so haftet der
Auftragnehmer gegentiber dem Auftraggeber fur die Einhaltung der Pflichten jenes
Sub-Auftragnehmers.
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7. LAUFZEIT (DAUER)

7.1. Diese Vereinbarung tritt sofort in Kraft und gilt fir die gesamte Dauer der aufrechten
Vertragsbeziehung zur Erbringung der Dienstleistung gemaR dem Hauptvertrag,
sofem sich aus den Bestimmungen dieser Vereinbarung nicht darliber
hinausgehende Verpflichtungen ergeben.

7.2. Der Auftraggeber kann diese Vereinbarung jederzeit aus wichtigem Grund fristlos
kundigen. Ein wichtiger Kiindigungsgrund liegt insbesondere dann vor, wenn der
Auftragnehmer einen schwerwiegenden Versto gegen die anwendbaren
Datenschutzvorschriften oder gegen Pflichten aus diesem Vertrag begeht.

7.3. Nach Abschluss der vertraglich vereinbarten Arbeiten/Dienstleistungen, spatestens
jedoch mit Beendigung des Hauptvertrags, hat der Auftragnehmer sémtliche in
seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit dem
Auftragsverhdltnis stehen, dem Auftraggeber (in einem brancheniblichen Format)
auszuhdndigen oder nach vorheriger Zustimmung des Auftraggebers
datenschutzgerecht zu vernichten, sofern nicht nach dem Unionsrecht oder dem fur
den Auftragnehmer geltenden nationalen Recht eine Verpflichtung zur weiteren
Speicherung der personenbezogenen Daten besteht. Gleiches gilt flr Test- und
Ausschussmaterial sowie etwaige Datensicherungen beim Auftragnehmer. Das
Protokoll der Léschung ist auf Anforderung vorzulegen.

8. HAFTUNG

8.1. Die Vertragsparteien schlieBen die Anwendung etwaiger im Hauptvertrag enthaitener
Haftungsprivilegierungen zugunsten des Auftragsverarbeiters auf
datenschutzrechtliche VerstéRe ausdriicklich aus.

8.2. Jede Vertragspartei haftet der anderen vollumfanglich fur samtliche Schaden, die
dieser aus der Verletzung von sich aus der DSGVO, dem DSG, sonstigen
anwendbaren Normen und dieser Vereinbarung sowie darunter erteilter Weisungen
ergebenden Pflichten durch die andere Vertragspartei entstehen. Soweit gesetzlich
zulissig, umfasst diese Schadenersatzpflicht auch GeldbuRen und sonstige
Verwaltungsstrafen, die einer Vertragspartei aus dem zurechenbaren Verhalten der
anderen erwachsen. Eine Vertragspartei ist von einer Haftung gemaR dieser
Bestimmung 8.2 befreit, wenn sie nachweist, dass sie in keinerlei Hinsicht fur den
Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.
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9. SCHLUSSBESTIMMUNGEN

9.1. Anderungen und Ergénzungen zu diesem Vertrag bedtrfen der Schriftform. Gleiches
gilt fur die Vereinbarung, vom Erfordernis der Schriftform abzugehen.

9.2. Die dieser Vereinbarung beigefiigten Anhénge bilden einen integrierenden
Vertragsbestandteil.

9.3. Diese Vereinbarung unterliegt dem materiellen tsterreichischen Recht sowie dem
sachlich anwendbaren Unionsrecht. AusschliefSlicher Gerichtsstand fur alle
Streitigkeiten aus und in Zusammenhang mit dieser Vereinbarung ist in Wien,
Osterreich.

Diese Vereinbarung wird in zwei (2) Originalen ausgefertigt, von welchen jede Vertragspartei
ein Original erhdilt.

Ur den Auftraggeber: Flr den Auftragnehmer:

6st¢farr and
. 1010 : @E b9
LX/LU/ Tel. 587 6377 408
Unterschrift: k Unterschrift:
Name: Gerhard Christiner, Karl Bauer Name: Pe‘u 2 Rlue
Funktion: \/orsitzender, Generalsekretsr Funktion:f’ e 2ol de § nelir

Datum: 9. Juli 2018 paum: 24+ N, 2 s
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Anhang 1

Technische und organisatorische MaBnahmen des Auftragnehmers

1. Zutrittskontrolle und Zugangskontrolle:

MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsaniagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

Die Serverraume sind durch Sicherheitsschisser gesichert. Nur berechtigte Personen
besitzen einen Schitissel fur den Zutritt zu den Serverraumen. (Schiiisselregelung)
Dokumente befinden sich in versperrten Kasten, zu denen nur ausgewahite Mitarbeiter einen
Schliissel besitzen

2. Zugriffskontrolle:

MafRnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieRlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen.

¢ Anzahl der Administratoren auf das ,Notwendigste” reduziert

e Es besteht eine Passwort-Policy (Komplexitat, Mindestpasswortlénge und
Passwortwechsel)

o OrdnungsgeméRe Vernichtung von Datentrégern

o Einsatz von Aktenvernichtern

 Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe,
Anderung und Léschung von Daten

e Verschliisselung von Datentragern in mobilen Geréten

3. Weitergabekontrolle:

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentrager nicht
unbefugt gelesen, kopiert, veréindert oder entfernt werden kénnen, und dass Gberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datentibertragung vorgesehen ist.

e Verwendung von Firewalls, Verschlisselungen (SSL), VPN

4. Verflgbarkeit:

Mafnahmen, die gewiahrleisten, dass personenbezogene Daten gegen zuféllige Zerstorung
oder Verlust geschitzt sind.
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Backup- & Recovery-Konzept

Redundante Hardware

Monitoring der Systeme auf Verfugbarkeit

Testen von Datenwiederherstellung

Aufbewahrung von Datensicherung an einem sicheren Ort
Feuer- und Rauchmeldeanlagen in Serverrdumen
Klimaanlage in Serverrdumen

Unterbrechungsfreie Stromversorgung (USV) in Serverrdumen



